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EinleitungEinleitung



Schützen? Wovor?Schützen? Wovor?
Firmen
Ungewollte Software
Staat



Von: https://www.youtube.com/user/TheWikiLeaksChannel

https://www.youtube.com/user/TheWikiLeaksChannel


The Guardian - 13.09.2018

https://www.theguardian.com/uk-news/2018/sep/13/gchq-data-collection-violated-human-rights-strasbourg-court-rules


Bin ich schon betroffen?Bin ich schon betroffen?

5.419.217.471 pwned accounts

';–have i been pwned?

https://haveibeenpwned.com/


Ungewollte SoftwareUngewollte Software
Malware
Phishing
Tracking



AllgemeinesAllgemeines
Sichere Passwörter

Pro Dienst eines!
Passwort-Safes

Two Factor Authentification
Ende-zu-Ende-Verschlüsselung



BeispielBeispiel
Passwort sicher?

 
Danke an .XKCD

https://xkcd.com/936/
https://xkcd.com/


SoftwareSoftware
Virenscanner
VPN
Torbrowser
Updates/Updates/Updates!



TorbrowserTorbrowser

https://www.torproject.org/


VPN?VPN?
VPN Dienst verwenden
Vertrauen in den VPN-Dienstleister?



BrowserBrowser
 (Firefox)

 (Firefox/Chrome)
 (Firefox/Chrome)
 (Firefox/Chrome)

 (Firefox/Chrome)

Noscript
uBlock
uMatrix
Stealthy
httpseverywhere

https://noscript.net/
https://github.com/gorhill/uBlock
https://github.com/gorhill/uMatrix
https://www.stealthy.co/
https://www.eff.org/de/https-everywhere


SuchmaschinenSuchmaschinen
DuckDuckGo
Startpage
Disconnect Search

https://duckduckgo.com/
https://www.startpage.com/
https://search.disconnect.me/


MetadatenMetadaten
Affiliate Networks
Tracking
Sicherheit der Cloud Provider



SmartphonesSmartphones
Crpyto-Messenger
Virenscanner?



Crypto-MessengerCrypto-Messenger

XMPP (mit OTR/OMEMO/PGP)
 (iOS)

 (Android)

Whatsapp
Signal
Telegram
Threema

Chatsecure
Conversations

https://www.whatsapp.com/
https://signal.org/
https://telegram.org/
https://threema.ch/de
https://chatsecure.org/
https://conversations.im/


SignalSignal
Terms of Use

https://signal.org/legal/


TelegramTelegram
Bericht von 

Telegrams 

Anwaltskanzlei Steiger

Privacy Declaration

https://steigerlegal.ch/2018/09/11/telegram-datenschutzerklaerung/
https://telegram.org/privacy


XMPPXMPP
OTR
OMEMO
PGP

https://otr.cypherpunks.ca/
http://omemo.top/
https://www.openpgp.org/


Smarte AppsSmarte Apps
Fittness- und Gesundheitssoftware
Games
Finanzapps
…



GesundheitsappsGesundheitsapps

Danke an Mike Kuketz

https://www.kuketz-blog.de/gesundheits-app-vivy-datenschutz-bruchlandung/


E-MailE-Mail
“sichere” Mail Provider

PGP (verschlüsselte e-Mails)
 für Thunderbird

 für Firefox
 für Outlook

Posteo
Mailbox.org
ProtonMail
RiseUp

Enigmail
Mailvelope
GPG4Win

https://posteo.de/de
https://mailbox.org/
https://protonmail.com/
https://riseup.net/
https://www.enigmail.net/index.php/en/
https://addons.mozilla.org/de/firefox/addon/mailvelope/
https://www.gpg4win.de/


Rechner absichernRechner absichern
Keine unnötige Software
Updates/Updates/Updates
Quellen überprüfen



DatenträgerverschlüsselungDatenträgerverschlüsselung

 (Aufpassen: )

VeraCrypt
LUKS
Bitlocker Cloud!

https://www.veracrypt.fr/en/Home.html
https://guardianproject.info/code/luks/
https://docs.microsoft.com/en-us/windows/security/information-protection/bitlocker/bitlocker-overview
https://www.heise.de/newsticker/meldung/Windows-10-Microsoft-kriegt-Bitlocker-Nachschluessel-frei-Cloud-3056977.html


Social MediaSocial Media
Facebook
Instagram
Twitter
…
you name it
mastodon

https://mastodon.social/about


Anleitungen und LinksAnleitungen und Links
https://securityplanner.org/
https://ssd.eff.org/en

https://securityplanner.org/
https://ssd.eff.org/en


VideosVideos
Reihe “Sicher im Netz” von Alexander Lehmann auf 
Kurzgesagt: 
Arte & BR Dokumentantioin: 

Youtube
“Safe and Sorry - Terrorism & Mass Surveillance”

Do not Track!

https://www.youtube.com/watch?v=jtFc6B5lmIM
https://www.youtube.com/watch?v=V9_PjdU3Mpo
https://donottrack-doc.com/de/intro/


Wo informieren?Wo informieren?
Electronic Frontier Foundation
Netzpolitik.org
Chaos Computer Club
Digital Courage
Deine Daten - Deine Rechte
Digitale Gesellschaft

https://www.eff.org/
https://netzpolitik.org/
https://www.ccc.de/
https://digitalcourage.de/
https://deinedatendeinerechte.de/
https://digitalegesellschaft.de/


DankeDanke


