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Einleitung



Wie was wo und weshalb?

e Kurze Vorstellung
e Warum seid ihr hier?
e Wie lauft das hier ab?



Allgemeines



Schutzen? Wovor?

e Firmen
e Ungewollte Software
e Staat
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Von: https://www.youtube.com/user/TheWikiLeaksChannel



https://www.youtube.com/user/TheWikiLeaksChannel
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A The GCHQ building in Cheltenham. Photograph: GCHO/PA

GCHQ’s methods for bulk interception of online communications violated
privacy and failed to provide sufficient surveillance safeguards, the
European court of human rights has ruled.

The Guardian-13.09.2018



https://www.theguardian.com/uk-news/2018/sep/13/gchq-data-collection-violated-human-rights-strasbourg-court-rules

Stichpunkte

o Starke Passworter
e Rechner absichern
o Auf “Ende zu Ende"-Verschlusselung achten



Starke Passworter
Passwort sicher?
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EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS TO GUESS.

Danke an XKCD.


https://xkcd.com/936/
https://xkcd.com/
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Danke ans Browserballet




Bin ich schon betroffen?
e '—have i been pwned?
10.199.352.448 pwned accounts


https://haveibeenpwned.com/

Mogliche Losungen

e Sichere Passworter
= Pro Dienst eines!
» Passwort-Safes
e Two Factor Authentification



Browsen im Netz



Problematik

e Tracking
o Affiliate-Networks
e Metadaten



Browser

e Chrome

e Firefox

e andere (basieren meist auch auf Chrome)
= Opera
» Edge



Browser Plugins / Diverses

e Adblock origin
e Noscript
o https://browserleaks.com/


https://browserleaks.com/

Torbrowser

About Tor
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About Tor - Tor Browser

Search with DuckDuckGo or enter address 1y 0 .

. Tor Browser 10.0.1

See what's new _
in Tor Browser View Changelog

Tor is free to use because of donations from people like you. Donate Now

Questions? Check our Tor Browser Manual »

@ Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

The Tor Project is a US 501(c)3) non-profit organization advancing human nghts and freedoms by creating and deploying free and open source anonymity
and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding. Get Involved »




Suchmaschinen



@ hEiSE Onlil‘le @ Anmelden

IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal
TOPTHEMEN: IPHONE12 E-AUTO SECURITY WINDOWS 10 CORONAVIRUS HOMEOFFICE

heise online ) News }10/2020 ) Inverssuche: Google liefert Polizei Nutzerdaten auf Basis von...

Inverssuche: Google liefert Polizei
Nutzerdaten auf Basis von Suchbegriffen

US-Gerichtsdokumente zeigen, dass Google nach einer Brandstiftung Ermittlern
Informationen Uber Nutzer gegeben hat, die zuvor nach der Tatort-Adresse

suchten.

Lesezeit: 2Min. () In Pocket speichern ) & 142

(Bild: BigTunaOnline/Shutterstock.com)

Heise online vom 09.10.2020


https://www.heise.de/news/Inverssuche-Google-liefert-Polizei-Nutzerdaten-auf-Basis-von-Suchbegriffen-4925754.html

Alternative Suchmaschinen

e DuckDuckGo

e Startpage

e Disconnect Search
e Ecosia


https://duckduckgo.com/
https://www.startpage.com/
https://search.disconnect.me/
https://www.ecosia.org/

Messenger und Social Networks

e Crpyto-Messenger (Ende-zu-Ende-Verschliisselung)
e Social Networks

» Facebook/Instagram

= Tiktok

n Twitter



Crypto-Messenger

e Whatsapp

e Signal

e Telegram

e Threema

e Matrix

e XMPP (mit OTR/OMEMO/PGP)
= Chatsecure (i0S)
» Conversations (Android)


https://www.whatsapp.com/
https://signal.org/
https://telegram.org/
https://threema.ch/de
https://matrix.org/
https://chatsecure.org/
https://conversations.im/

Signal

Terms of Use

SUPPORT BLOG DEVELOPERS JOBS

Managing your information. You can manage your personal information in Signal's application Settings. For
example, you can update your profile information or choose to enable additional privacy features like a

tration Lock PIN.

Information we may share
Third Parties. We work with third parties to provide some of our Services. For example, our Third-Party
Providers send a verification code to your phone number when you register for our Services. These providers

are bound by their Pri Policies to safeguard that information. If you use other Third-Party Services like

YouTube, Spotify, Giphy, etc. in connection with our Services, their Terms and Privacy Policies govern your use

of those services.

Other instances where Signal may need to share your data

* To meet any applicable law, regulation, legal process or enforceable governmental request.

* To enforce applicable Terms, including tion of potential violations.

* To detect, prevent, or otherwise address fraud, security, or technical issues.

* To protect against harm to the rights, property, or safety of Signal, our users, or the public as required or
permitted by law.

|



https://signal.org/legal/

Telegram

Bericht von Anwaltskanzlei Steiger


https://steigerlegal.ch/2018/09/11/telegram-datenschutzerklaerung/
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Aktuelles Profil Kompetenzen Publikationen Medien Kontakt

Telegram liefert IP-Adressen und Tele- Kontakt
fonnummern an Sicherheitsbehorden E-Mail info@steigerlegal ch

. - ' e Telefon +41 44 53313 60

018 - Rechtsanwalt Martin Steiger o Tat 4453313 ¢
Teletax +41 44 53313 61

Steiger Legal AG

Florastrasse 1

nen schlechten Ruf, ist bei Laien aber eine be- - 8008 Tiirich

liebte Wahl fur «sichere» Kommunikation. Schweiz

Der Messenger Telegram hat in Fachkreisen ei-

Nun sorgt die Datenschutzerklirung, die am Kontaktadressen ->
14. August 2018 erheblich erweitert wurde, far
! il der neuen Ziffer 8 =2 heisst es aus-
Aufregung. Inder neuen Ziffer 8 3 heisst es aus e
dricklich, dass Telegram die |P-Adresse und Te- . :

o Neuigkeiten nicht mehr verpassen:
lefonnummer von «Terrorverdachtigen» ge-

genuiber Sicherheitsbehorden offenlegen kann:

Im gleichen Abschnitt schreibt Telegram, das sei bislang noch nie geschehen. Sollte es
geschehen, werde man im halbjihrlichen Transparenzbericht dartuber informieren:

ve will include it in a semiannual transpa-

(Bislang ist unter der verlinkten Internet-Adresse https://t me/transparency noch gar
kein Transparenzbericht vorhanden. Was Telegram unter einer «terrorverdac
Person versteht, wird nicht nicht erlautert)

Telegrams Privacy Declaration


https://telegram.org/privacy

Matrix

Dezentraler Messenger

Foderiert

Behordenchat in Frankreich

Bundeswehr beabsichtigt Matrix einzusetzen


https://www.golem.de/news/security-frankreichs-whatsapp-alternative-setzt-auf-matrix-und-riot-1804-134115.html
https://www.heise.de/newsticker/meldung/Bundeswehr-setzt-kuenftig-auf-Matrix-als-Messenger-4719474.html

XMPP

. OTR
« OMEMO
e PGP


https://otr.cypherpunks.ca/
http://omemo.top/
https://www.openpgp.org/

Problematik

SPIEGEL Netzwelt N

< letzpolitik > Kryptografie > EU-Kommission gegen Kindesmissbrauch: Verschliisselung bitte nur fiir gute Menschen

EU-Kommission gegen Kindesmissbrauch

Verschliisselung bitte nur fiir gute Menschen

Ein internes Papier zeigt das Dilemma der EU im Kampf gegen Kindesmisshandlungen. Es
nennt zehn Wege, wie Techfirmen auch verschlusselte Chats durchsuchen kénnten. Alle

hatten einen hohen Preis.

\Von Patrick Beuth

08.09.2020, 22.16 Uhr

Spiegel online vom 08.09.2020


https://www.spiegel.de/netzwelt/netzpolitik/eu-kommission-gegen-kindesmissbrauch-verschluesselung-bitte-nur-fuer-gute-menschen-a-8db88bf2-29c8-495c-83e9-818bf05d7d85

Social Networks
“Wenn du nichts fiir das Produkt zahlst bist du das Produkt”

Wem vertraue ich meine personlichen Daten an?



Alternativen?

e Mastodon
e Eigenes Blog schreiben?
e Private Messenger-Gruppe


https://joinmastodon.org/

Anleitungen und Links

o https://securityplanner.org/
o https://ssd.eff.org/en


https://securityplanner.org/
https://ssd.eff.org/en

VVideos

e Reihe “Sicher im Netz" von Alexander Lehmann auf Youtube
e Kurzgesagt: “Safe and Sorry - Terrorism & Mass Surveillance”
e Arte & BR Dokumentantioin: Do not Track!


https://www.youtube.com/watch?v=jtFc6B5lmIM
https://www.youtube.com/watch?v=V9_PjdU3Mpo
https://donottrack-doc.com/de/intro/

Wo informieren?

Electronic Frontier Foundation
Netzpolitik.org

Chaos Computer Club

Digital Courage

Deine Daten - Deine Rechte
Digitale Gesellschaft



https://www.eff.org/
https://netzpolitik.org/
https://www.ccc.de/
https://digitalcourage.de/
https://deinedatendeinerechte.de/
https://digitalegesellschaft.de/

Danke



Diskussionsrunde



Was fehlt?

e Corona Warn App

e Datenschutz im Homeoffice
e Videokonferenzplattformen
e Cloud



