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EinleitungEinleitung



Wie was wo und weshalb?Wie was wo und weshalb?
Kurze VorstellungKurze Vorstellung
Warum seid ihr hier?Warum seid ihr hier?
Wie läuft das hier ab?Wie läuft das hier ab?



AllgemeinesAllgemeines



Schützen? Wovor?Schützen? Wovor?
FirmenFirmen
Ungewollte SoftwareUngewollte Software
StaatStaat



Von: Von: https://www.youtube.com/user/TheWikiLeaksChannelhttps://www.youtube.com/user/TheWikiLeaksChannel

https://www.youtube.com/user/TheWikiLeaksChannel


The Guardian - 13.09.2018The Guardian - 13.09.2018

https://www.theguardian.com/uk-news/2018/sep/13/gchq-data-collection-violated-human-rights-strasbourg-court-rules


StichpunkteStichpunkte
Starke PasswörterStarke Passwörter
Rechner absichernRechner absichern
Auf “Ende zu Ende”-Verschlüsselung achtenAuf “Ende zu Ende”-Verschlüsselung achten



Starke PasswörterStarke Passwörter
Passwort sicher?Passwort sicher?

Danke an Danke an ..XKCDXKCD

https://xkcd.com/936/
https://xkcd.com/


Danke ans BrowserballetDanke ans Browserballet



Bin ich schon betroffen?Bin ich schon betroffen?

10.199.352.448 pwned accounts10.199.352.448 pwned accounts

';–have i been pwned?';–have i been pwned?

https://haveibeenpwned.com/


Mögliche LösungenMögliche Lösungen
Sichere PasswörterSichere Passwörter

Pro Dienst eines!Pro Dienst eines!
Passwort-SafesPasswort-Safes

Two Factor AuthentificationTwo Factor Authentification



Browsen im NetzBrowsen im Netz



ProblematikProblematik
TrackingTracking
Affiliate-NetworksAffiliate-Networks
MetadatenMetadaten



BrowserBrowser
ChromeChrome
FirefoxFirefox
andere (basieren meist auch auf Chrome)andere (basieren meist auch auf Chrome)

OperaOpera
EdgeEdge



Browser Plugins / DiversesBrowser Plugins / Diverses
Adblock originAdblock origin
NoscriptNoscript
https://browserleaks.com/https://browserleaks.com/

https://browserleaks.com/


TorbrowserTorbrowser



SuchmaschinenSuchmaschinen



Heise online vom 09.10.2020Heise online vom 09.10.2020

https://www.heise.de/news/Inverssuche-Google-liefert-Polizei-Nutzerdaten-auf-Basis-von-Suchbegriffen-4925754.html


Alternative SuchmaschinenAlternative Suchmaschinen
DuckDuckGoDuckDuckGo
StartpageStartpage
Disconnect SearchDisconnect Search
EcosiaEcosia

https://duckduckgo.com/
https://www.startpage.com/
https://search.disconnect.me/
https://www.ecosia.org/


Messenger und Social NetworksMessenger und Social Networks
Crpyto-Messenger (Ende-zu-Ende-Verschlüsselung)Crpyto-Messenger (Ende-zu-Ende-Verschlüsselung)
Social NetworksSocial Networks

Facebook/InstagramFacebook/Instagram
TiktokTiktok
TwitterTwitter



Crypto-MessengerCrypto-Messenger

XMPP (mit OTR/OMEMO/PGP)XMPP (mit OTR/OMEMO/PGP)
 (iOS) (iOS)

 (Android) (Android)

WhatsappWhatsapp
SignalSignal
TelegramTelegram
ThreemaThreema
MatrixMatrix

ChatsecureChatsecure
ConversationsConversations

https://www.whatsapp.com/
https://signal.org/
https://telegram.org/
https://threema.ch/de
https://matrix.org/
https://chatsecure.org/
https://conversations.im/


SignalSignal
Terms of UseTerms of Use

https://signal.org/legal/


TelegramTelegram
Bericht von Bericht von Anwaltskanzlei SteigerAnwaltskanzlei Steiger

https://steigerlegal.ch/2018/09/11/telegram-datenschutzerklaerung/


Telegrams Telegrams Privacy DeclarationPrivacy Declaration

https://telegram.org/privacy


MatrixMatrix
Dezentraler MessengerDezentraler Messenger
FöderiertFöderiert
Behördenchat in FrankreichBehördenchat in Frankreich
Bundeswehr beabsichtigt Matrix einzusetzenBundeswehr beabsichtigt Matrix einzusetzen

https://www.golem.de/news/security-frankreichs-whatsapp-alternative-setzt-auf-matrix-und-riot-1804-134115.html
https://www.heise.de/newsticker/meldung/Bundeswehr-setzt-kuenftig-auf-Matrix-als-Messenger-4719474.html


XMPPXMPP
OTROTR
OMEMOOMEMO
PGPPGP

https://otr.cypherpunks.ca/
http://omemo.top/
https://www.openpgp.org/


ProblematikProblematik

Spiegel online vom 08.09.2020Spiegel online vom 08.09.2020

https://www.spiegel.de/netzwelt/netzpolitik/eu-kommission-gegen-kindesmissbrauch-verschluesselung-bitte-nur-fuer-gute-menschen-a-8db88bf2-29c8-495c-83e9-818bf05d7d85


Social NetworksSocial Networks

Wem vertraue ich meine persönlichen Daten an?Wem vertraue ich meine persönlichen Daten an?

“Wenn du nichts für das Produkt zahlst, bist du das Produkt”“Wenn du nichts für das Produkt zahlst, bist du das Produkt”



Alternativen?Alternativen?

Eigenes Blog schreiben?Eigenes Blog schreiben?
Private Messenger-GruppePrivate Messenger-Gruppe

MastodonMastodon

https://joinmastodon.org/


Anleitungen und LinksAnleitungen und Links
https://securityplanner.org/https://securityplanner.org/
https://ssd.eff.org/enhttps://ssd.eff.org/en

https://securityplanner.org/
https://ssd.eff.org/en


VideosVideos
Reihe “Sicher im Netz” von Alexander Lehmann auf Reihe “Sicher im Netz” von Alexander Lehmann auf 
Kurzgesagt: Kurzgesagt: 
Arte & BR Dokumentantioin: Arte & BR Dokumentantioin: 

YoutubeYoutube
“Safe and Sorry - Terrorism & Mass Surveillance”“Safe and Sorry - Terrorism & Mass Surveillance”

Do not Track!Do not Track!

https://www.youtube.com/watch?v=jtFc6B5lmIM
https://www.youtube.com/watch?v=V9_PjdU3Mpo
https://donottrack-doc.com/de/intro/


Wo informieren?Wo informieren?
Electronic Frontier FoundationElectronic Frontier Foundation
Netzpolitik.orgNetzpolitik.org
Chaos Computer ClubChaos Computer Club
Digital CourageDigital Courage
Deine Daten - Deine Deine Daten - Deine RechteRechte
Digitale GesellschaftDigitale Gesellschaft

https://www.eff.org/
https://netzpolitik.org/
https://www.ccc.de/
https://digitalcourage.de/
https://deinedatendeinerechte.de/
https://digitalegesellschaft.de/


DankeDanke



DiskussionsrundeDiskussionsrunde



Was fehlt?Was fehlt?
Corona Warn AppCorona Warn App
Datenschutz im HomeofficeDatenschutz im Homeoffice
VideokonferenzplattformenVideokonferenzplattformen
CloudCloud
……


